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Punkt 1: Meddelelser

00.01.00-P35-200-22

1. 12024 havde Ballerup Kommune i alt 96 indmeldte sikkerhedsbrud - heraf 66 sikkerhedsbrud kategoriseret som
uopmerksomhed (utilsigtet videregivelse, fejljournalisering, usikker afsendelse), 17 system- eller leveranderfejl og
13 som ikke var sikkerhedsbrud. Ud af de 96 indmeldte sikkerhedsbrud blev 21 anmeldt til Datatilsynet. | vedhaeftet
bilag ses en oversigt over sikkerhedsbrud i 2024 fordelt pé kategorier (slide 2), fordelt pA kommunens
centre/leveranderer (slide 3) og en sammenligning med sikkerhedsbrud for de seneste fire ar (slide 4).

2. IT-Forsyningens arsregnskab for 2024 er endnu ikke klart, og kan derfor ikke behandles pad medet i Digitaliserings-
og Teknologiudvalget. Udvalget vil fa arsregnskabet sendt pr. mail med mulighed for at give input forud for
behandling i Pkonomiudvalget.

Beslutning
Taget til efterretning
Bilag

Sikkerhedsbrud 2024

Afbud Sandra Marsenic (A)



Punkt 2: Opfelgning pa Baltorpskolens nedlukning af udvalgte sider

85.15.00-A00-1-24

Tidligere behandling

Borne- og Skoleudvalget den 7. maj 2024 Punkt 8
Indhold

Sammendrag
Baltorpskolen har gennemfort en forsegsperiode med internetbegransninger pa elevernes Chromebook for at mindske
distraktion i undervisningen og for at fremme et bedre undervisningsmiljg.

Med denne sag prasenteres Digitaliserings- og Teknologiudvalget for Baltorpskolens erfaringer med at have
internetbegransninger i en forsggsperiode. Borne- og Skoleudvalget behandler sagen efterfelgende, med input fra
Digitaliserings- og Teknologiudvalget, og tager stilling til, om initiativet kan fortsattes.

Baggrund

Skolebestyrelsen pa Baltorpskolen gnskede at fé lov til at blokere for internettet pa udvalgte sider inden for kategorierne
"sociale medier", "streaming", "spil" og "shopping". @nsket var begrundet i flere droftelser i skolebestyrelsen om veje til
at sikre deres bern lering og til at sikre et bedre leeringsmilje. Skoleledelsen var enig i ensket. Onsket blev forelagt

Digitaliserings- og Teknologiudvalget, som ikke anbefalede en lukning af internetsider overfor Berne- og Skoleudvalget.

Berne- og Skoleudvalget besluttede at indfare et forseg pa nedlukning af udvalget sider pd Chromebooks geldende fra
maj 2024 og kalenderaret ud.

Sagsfremstilling

Forsegsperioden med at begranse internettet pa Baltorpskolen er nu afsluttet. Barne- og Skoleudvalget enskede, at der
ved gennemforelse af forseget blev foretaget en for- og efterméaling af resultaterne af indsatsen. Analysefirmaet Epinion
har derfor udarbejdet en rapport, som evaluerer forseget med adgangsbegransninger pa internettet for elever pa
Baltorpskolen via deres chromebooks. Forsgget lob fra maj 2024 og éret ud. Skolen har desuden en politik om at veare
mobilfri, hvilket gor, at det ikke har veret aktuelt at stille kriterier op for brugen af smartphones.

Undersggelsen bestod dels af en spergeskemaunderseggelse blandt elever og lerere, der havde til formal at indsamle data
til for- og efterméling.

Dels af en raekke interviews, i form af et fokusgruppeinterviews med hhv. medarbejdere og elever fra udskolingen

og mellemtrinnet, et interview med distriktsskoleleder og peedagogisk leder fra udskoling, samt et interview med skolens
IT-ansvarlige medarbejder, som bl.a. har staet for det tekniske aspekt omkring blokering af hjemmesider.

Rapportens hovedkonklusioner
Storstedelen af personalet onsker at fortscette forsogsordningen, men ikke uden forbehold.

e 57 % af leererne onsker at fortsatte forseget. Serligt er der fokus pa at bevare blokeringen af SoMe- og streaming-
sider. De medarbejdere, der ensker at fortsette adgangsbegrensningen, argumenterer for, at forseget har medfort et
bedre undervisningsmiljo med mere fokuserede elever og faerre online distraktioner.

¢ Der er opmarksomhed fra en mindre gruppe medarbejdere pa, at adgangsbegrensningen ikke nedvendigvis
fremmer digital dannelse og ikke har skabt en markant forbedring af undervisningsmiljoet, da eleverne har fundet
smutveje, samt at det generelt har besverliggjort dele af undervisningen.

Forsogsordningen har haft en lille, men positiv betydning for undervisningsmiljoet.

¢ De mindst og mest leeringsmotiverede elever pavirkes ikke vasentligt. Til gengeeld opleves det, at det har haft en
positiv effekt pa elever fra ‘mellemgruppen’ af elever, der oplever en gget koncentration og ro.

¢ Der er en opmearksomhed pa, at internetbegransningen i sig selv ikke styrker elevernes digitale dannelse, som
skolen er forpligtet til at sikre.

¢ Personalet og ledelsen finder det generelt gavnligt at sende et tydeligt signal til eleverne om, at iser sociale medier,
spil og streamingtjenester dbenlyst ikke har relevans i undervisningen.

Eleverne oplever, at deres frikvarterer er blevet kedeligere, men adgangsbegrensningen har medfort mindre digital
mobning.



« Elever savner digitale faellesskaber og de sociale aktiviteter, de har i forbindelse med spil, streaming og sociale
medier. Det far flere til at kede sig i frikvartererne. En lgsning herpa er, at flere vaelger at tage hjem i pauserne.

¢ FEleverne udtaler desuden, at flere elever blot finder alternative lgsninger til at omgas internetbegraensningerne.
Nogle elever udtrykker sig positivt om begransningen, da de i nogle tilfeelde har hjulpet dem til at koncentrere sig
mere i undervisningen.

Digital mobning og elevernes sociale feellesskaber og frikvarter.

¢ Overordnet tyder analysen p4, at forsagsordningen har haft en lille, men positiv indvirkning pa elevernes sociale
feellesskaber i frikvartererne, iseer med hensyn til reduktion af digital mobning og fremme af fysiske aktiviteter og
samveer.

o Flere elever tilbringer tid sammen, laver fysiske aktiviteter som boldspil eller leger udenfor, men samtidig har
leererne generelt ikke bemeerket vaesentlige @endringer i elevernes adfeaerd i frikvartererne.

» Analysen peger séledes pa et opmarksomhedspunkt i forhold til at fa sat noget andet i stedet for de digitale
feellesskaber, som eleverne afgraenses fra i frikvartererne pé grund af adgangsbegrensningen.

Analysen kan ses af bilag: "Argumenter for og imod lukning af Internetsider"

Teknisk setup

Skolens IT-medarbejder har stéet for den tekniske implementering. Der er fundet en nem lgsning, hvor det er nemt at
tilfoje blokeringer af internetsider. Ved projektets afslutning er der blokeret 50 sider. Personalet har kunnet foresla nye
blokeringer, som lgbende blev vurderet af ledelsen og IT-medarbejdere. Selve implementeringen af
adgangsbegransningen har varet ukompliceret for skolens IT-medarbejder, og det administrative tidsforbrug undervejs i
forsegsperioden har vaeret meget begranset (under 20 timer).

Lukning af de 4 S’er (spil, streaming, sociale medier, shopping)

Spil fremstar som den mest problematiske kategori, nar det handler om at blokere adgangene. Analysen viser, at brugen af
spil er steget markant. Det er vanskeligere at kontrollere adgangen til spilsider sammenlignet med de andre kategorier, da
udbuddet er storre.

Generelt kan det siges om lukning af de 4 S’er:

o Efter forsggsordningen oplevede personalet en stigning i elevernes adgang til spil (fra 46% til 57% der observerede
det dagligt eller hver time).

e Der var et fald i brugen af streaming (fra 42% til 32%) og sociale medier (fra 38% til 29%)).

¢ Forsggsordningen viser, at det er lettere at begraense adgangen til streaming og sociale medier end til spil

¢ Forsggsordningen viser, at der er en lille gget interesse for shoppingsider

Baltorpskolen vil gerne forsatte ordningen. Det kraver en godkendelse fra Barne- og Skoleudvalget. Gives tilladelsen,
kan skolen fortsette ordningen, indtil andet besluttes. Det betyder, at skolen skal orientere Barne- og Skoleudvalget, hvis
de pa et tidspunkt beslutter, at de ikke ensker at fortsaette med initiativet.

Administrationen bemarker, at Trivselskommissionen i trdd med forseget pa Baltorpskolen anbefaler, at der i alle
grundskoler, pa efterskoler, den forberedende grunduddannelse og ungdomsuddannelser indferes firewall, som skal
spaerre adgangen til ikke-relevante hjemmesider, apps og tjenester. Firewallen skal blokere for sider som fx sociale
medier, spil, porno, shopping, gambling og gaming pa skolernes internet

Sagen bliver efterfolgende forelagt Barne- og Skoleudvalget til beslutning.
Yderligere deltagelse pa medet

Pa Digitaliserings- og Teknologiudvalgets mede deltager Claus Bo Hansen fra Epinion og paedagogisk it- og
digitaliseringskonsulent Jesper Hvenegaard Bak under behandlingen af sagen.

Okonomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser

Bilag

1 bilag, heraf 1 anbefales

Beslutningen trzeffes af



Digitaliserings- og Teknologiudvalget
Indstilling
Center for Dagtilbud, Skoler og Klubber indstiller, at

1. Erfaringerne fra forsegsperioden tages til efterretning.
2. Input til behandling af sagen droftes og oversendes til Borne- og Skoleudvalget.

3. Det anbefales, at Baltorpskolen gives mulighed for at viderefere praksis med lukning af sider.

Beslutning
Indstillingens punkt 1: Taget til efterretning

Indstillingens punkt 2: Digitaliserings-og Teknologiudvalget dreftede sagen og sender folgende anbefalinger til
behandlingen i Berne- og Skoleudvalget:

¢ at tenke over understottelse af digital dannelse i konteksten med nedlukningen af sider

o at teenke over erstatning af de digitale fellesskaber
o at det er positivt at den tekniske opsaetning har veret uproblematisk

Indstillingens punkt 3: Beslutningen treeffes af Barne- og Skoleudvalget
Bilag

ANBEFALES Evaluering af begraenset Internet pa Baltorpskolen

Afbud Sandra Marsenic (A)



Punkt 3: I'T-Forsyningens ejerstrategi

00.22.04-P35-7-25
Indhold

Sammendrag

Ballerup Kommunes administration indstiller, at den reviderede ejerstrategi for IT-Forsyningen 1I/S godkendes for at sikre
den videre udvikling af IT-Forsyningens kerneopgave og derved stabil, sikker og effektiv it-drift for ejerkommunerne til
gavn for borgere og virksomheder.

Bilaget om fokusomrader er til orientering, da det er en handlingsplan til brug for IT-Forsyningens ledelse til arbejdet med
at omsatte ejerstrategien til konkrete indsatser.

Baggrund

Der er i samarbejdskredsen for IT-Forsyningen (et administrativt samarbejdsforum bestdende af IT-Forsyningens direkter
og repraesentanter for de fem ejerkommuner pa chefniveau) udarbejdet en revideret ejerstrategi og tilherende
handlingsplan i form af en reekke fokusomrader for 2025-2029. Ejerstrategien skal godkendes politisk jf. IT-Forsyningens
vedtegter § 12.

IT-Forsyningen har siden 2014 fokuseret pa at etablere og konsolidere IT-Forsyningen som en stabil leverander af it-drift
til ejerkommunerne. Hertil kommer at Allersd Kommune er indtradt i faellesskabet i 2018 og Fredensborg Kommune er
indtradt i 2023. Ejerstrategien skal vaere med til at sikre, at IT-Forsyningen fortsat udvikler egen kerneopgave, sa
ejerkommunerne gennem it-driftsfaellesskabet kan leve op til de stadigt stigende krav og forventninger til solide, moderne
og sikre digitale lgsninger og velfaerdsteknologier til borgere og virksomheder.

Sagsfremstilling

Der er i samarbejdskredsen for IT-Forsyningen i efteraret 2024 foregéet dialog om og revision af den geeldende
ejerstrategi og tilherende handlingsplan i form af en raekke fokusomrader. Ejerstrategien skal godkendes politisk, jf. IT-
Forsyningens vedtegter § 12. Ejerstrategien for 2025-2029 er behandlet i IT-Forsyningens bestyrelse den 18. december
2024.

Administrationen indstiller, at den udarbejdede ejerstrategi for IT-Forsyningen godkendes. Ejerstrategien er suppleret med
en handlingsplan i form af en raekke fokusomrader. For 2025-2029 vil der fra ejerkommunerne og IT-Forsyningen vare
fokus pé folgende omrader:

Stabil og baeredygtig drift
Effektivisering
Udvikling af feellesskabet
Sikkerhed

Service.

e o o o o

Det vedlagte bilag om fokusomrader er til orientering, da det er IT-Forsyningens ledelses handlingsplan til at omsatte
ejerstrategien til konkrete indsatser. Ejerstrategien revideres og fremlaegges til behandling inden udgangen af hver
kommunalbestyrelsesperiode, dvs. naste revision sker inden udgangen af 2029. Revision af fokusomrader sker ligeledes
hvert fjerde ér i samarbejdskredsen for IT-Forsyningen, som felger op pé fokusomraderne kvartalsmaessigt.

Pa medet i Digitaliserings- og Teknologiudvalget vil digitaliseringschefen kort preesentere de fem fokusomrader.
Okonomiske konsekvenser og finansiering

Ingen gkonomiske konsekvenser

Bilag

5 bilag, heraf 1 anbefales

Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling



Center for Politik og Organisation indstiller, at

1. Ejerstrategi 2025-29 for IT-Forsyningen 1I/S sendes til godkendelse i @konomiudvalget og Kommunalbestyrelsen.

Beslutning
Indstillingen godkendt
Bilag

ANBEFALES IT-Forsyningens ejerstrategi 2025-29

IT-Forsyningens fokusomrader 2025-2029

IT-Forsyningens vedtegter godkendt af Statsforvaltningen - september 2013
Allonge til IT-Forsyningens vedtegter godkendt af Ankestyrelsen - juli 2018

Allonge til IT-Forsyningens vedtaegter godkendt af Ankestyrelsen - november 2023

Afbud Sandra Marsenic (A)



Punkt 4: Mobil- og apppolitikker

00.22.04-P35-9-25
Tidligere behandling

Digitaliserings- og Teknologiudvalget den 17. maj 2023 Punkt 3
Indhold

Sammendrag

Digitaliserings- og Teknologiudvalget praesenteres for og drafter udrulning af sadkaldte Mobile Applikation Management
(MAM) og Mobile Device Mangegement (MDM) pa mobile enheder i Ballerup Kommune. Dette sker for at age
informationssikkerheden i forbindelse med overgang til M365 og for at leve op til KL's tekniske minimumsstandarder i
kommuner.

Baggrund

KL udgav 1 2021 ferste version af anbefalinger om tekniske minimumskrav og har senest opdateret rapporten i 2024, hvor
der kom et par mindre justeringer. Formalet med anbefalingerne er at give kommunerne et overblik over hvilke
sikkerhedsforanstaltninger, der kan betragtes som et minimumsniveau. Anbefalingerne er baseret pa vejledninger fra
Digitaliseringsstyrelsen, Center for Cybersikkerhed, Datatilsynet, eller best practise indenfor omradet.

Ballerup Kommuner er i maj overgéet til M365. For at sikre den nedvendige sikkerhed for kommunens data p4 mobile
enheder, og for at leve op til minimumkravene fra KL, har Ballerup Kommune lige som de gvrige I'T-
Forsyningskommuner, indfert MAM (Mobile Applikation Management) og MDM (Mobile Device Mangegement) pa
mobile enheder.

Det var planlagt at Kommunalbestyrelsen skulle rulles pd M365 i forbindelse med kommunalbestyrelsesmadet den 31.
marts 2025. Grundet en fejl, der slettede adgang til mobile enheder for sterstedelen af
kommunalbestyrelsesmedlemmerne, besluttede administrationen derfor at rulle kommunalbestyrelsen pd M365 onsdag
den 5. marts 2025. Kommunalbestyrelsen er nu ogsa underlagt rammerne for MAM og MDM i Ballerup Kommune.

Sagsfremstilling

MAM og MDM er to méader at beskytte data pa mobile enheder pa. Mobile Application Management er regler og
indstillinger i de applikationer der er pa mobile enheder. I Ballerup Kommunes tilfelde pé alle Microsoft Apps. Mobile
Device Management styrer selve den mobile enhed.

KL's tekniske minimumskrav for mobile enheder (Bilag 1) stiller en raekke krav som kommunerne skal leve op til. Der
skal dels vaere en adgangskode pa minimum seks cifre eller biometrisk identifikation (ansigtsgenkendelse eller
fingeraftryk) og dels skal folgende vere opfyldt.

Minimumskravene er opfyldt nir MAM og MDM-lgsningen:

. Sikrer, at de apps der ma tilgd kommunens data, leveres som "managed apps".

. Sikrer, at kommunens data holdes adskilt fra gvrige data.

. Er i stand til at slette kommunens data pa enheden i tilfaelde af bortkomst.

. Sletter kommunens data automatisk ved maksimalt ti fejlslagne loginforseg.

. Afviser mobile enheder, der er "rooted/jailbroken".

. Mobile enheder (telefoner, tablets mv.) er krypterede som Center for Cybersikkerhed navner i deres pjece
"Mobilsikkerhed".

. Skeermen lases automatisk efter nogle minutters inaktivitet.

8. Notifikationer fra pa de applikationer, der kan indeholde falsomme oplysninger fra kommunen, vises i en form, sé&

det alene er tydeligt, at der er en notifikation, eller helt slés fra.
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Med den indferte MAM og MDM-styring lever Ballerup Kommune op til minimumskravene pa mobile enheder, da det er
vurderingen, at MAM-politikker sikrer tilstraekkeligt informationssikkerhedsniveau indtil alle telefoner er med MDM. Der
er truffet beslutning om, at alle nye enheder skal have MDM aktiveret, nar de anskaffes. Det betyder, at alle Ballerup
Kommunes mobile enheder inden for en arraekke, vil vaere indrulleret i MDM. Administrationen vil i lebet af 2025
vurdere, om denne proces med fordel kan fremskyndes.



Indferelsen af MAM og MDM betyder, at enhederne skal have et tilpas opdateret styresystem. Det kan variere fra model
til model og mellem IOS og Android enheder, men det vil betyde, at telefoner vil blive udskiftet hurtigere end tidligere.
Der er ikke lavet konkrete beregninger pa den ggede udgift for dette.

P& mede i Digitaliserings- og Teknologiudvalget gennemgér administrationen de implementerede MAM og MDM-
politikker.

Okonomiske konsekvenser og finansiering

Ingen gkonomiske konsekvenser

Bilag

1 bilag, heraf 1 anbefales

Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling

Center for Politik og Organisation indstiller, at

1. Praesentation af Mobile Application Management (MAM) og Mobile Device Management (MDM) i Ballerup
Kommune tages til efterretning.

2. Mobile Application Management (MAM) og Mobile Device Management (MDM) dreftes.

Beslutning
Taget til efterretning og droftet
Bilag

ANBEFALES Anbefalinger tekniske minimumskrav i kommunerne 2024 version 2025

Afbud Sandra Marsenic (A)



Punkt 5: Status for it-maessig understeottelse af Kommunalbestyrelsen

00.01.00-P35-200-22
Indhold

Sammendrag
Digitaliserings- og Teknologiudvalget orienteres lobende om og drefter aktuelle emner i relation til den generelle it-
understottelse af Kommunalbestyrelsen i Ballerup Kommune.

Baggrund
Digitaliserings- og Teknologiudvalget skal bidrage til den lobende vurdering af kommunalbestyrelsesmedlemmernes it
grundlag, herunder savel it-arbejdspladser, it-understettelse og it-support.

Sagsfremstilling
Det droftes, hvordan den generelle it-understottelse af Kommunalbestyrelsen fungerer. Herunder dreftes status pa First
Agenda Prepare, Kilden, brug af iPads, Outlook mv.

Pa medet praesenterer digitaliseringschefen status for bestilling og udlevering af baerbare computere til medlemmer af
Kommunalbestyrelsen, som ensker en PC i supplement til iPad'en.

Okonomiske konsekvenser og finansiering

Ingen gkonomiske konsekvenser

Bilag

0 bilag

Beslutningen traeffes af

Digitaliserings- og Teknologiudvalget

Indstilling

Digitalisering indstiller, at

1. Status pa den generelle it-messige understottelse af Kommunalbestyrelsen dreftes.

Beslutning
Droftet

Afbud Sandra Marsenic (A)



Punkt 6: Godkendelse af referat (underskriftside)

00.01.00-P35-200-22

Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling

For at godkende referatet for dette mede skal alle medlemmer af udvalget klikke pa "Godkendt".

Afbud Sandra Marsenic (A)
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