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Godkendelse af referat (underskriftside)



Punkt 1: Meddelelser

00.01.00-P35-301-20

1. Orientering om handtering af samtykke i AULA, som folge af seneste udmelding til foreeldre om samtykke til
COVID-19 test.

Beslutning

Orientering om, at administrationen har anmeldt problemstillingen til KOMBIT blev taget til efterretning.

Administrationen falger op pa om problemet bliver lgst tilfredsstillinde i henhold til GDPR og orienterer Digitaliserings-
og Teknologiudvalget.



Punkt 2: Ny databeskyttelsesradgiver for Ballerup Kommune

85.10.09-G01-64-20
Indhold

Sammendrag

Ballerup Kommune har i samarbejde med gvrige ejerkommuner i IT-Forsyningen, ansat Malene Rafn Permin som falles
databeskyttelsesradgiver (DPO). De fire ejerkommuner har i samarbejde fastlagt et ensket fokus for DPOen inden for
rammerne af databestyttelsesforordningen.

Baggrund

Ballerup Kommune har siden ikrafttraeden af databeskyttelsesforordningen i maj 2018 valgt at dele DPO-funktionen med
de gvrige ejerkommuner af [T-Forsyningen. | efterdret 2020 fratradte den daveerende DPO stillingen, og Malene Rafn
Permin har som ansat i Center for Politik og Organisation varetaget opgaven midlertidigt. De fire ejerkommuner har i en
feelles proces ansat Malene Rafn Permin som den nye falles DPO.

Ballerup Kommune deler DPO med Allered, Egedal og Furesg Kommuner. Konstruktionen med en faelles DPO for flere
kommuner har for nylig veret underlagt Datatilsynets opmarksomhed. Datatilsynet har fort tilsyn med kommunernes
DPO-funktion og pé den baggrund bl.a. konkluderet, at konstruktionen med, at flere kommuner, der deler en DPO,
fungerer efter hensigten og ligger inden for rammerne af databeskyttelsesforordningen.

Det er Datatilsynets opfattelse, at den dataansvarlige/kommunen selv er naermest til at vurdere, hvordan den praktiske del
af samarbejdet med DPOen skal implementeres, sa samarbejdet kan foregd mest effektivt og hensigtsmaessigt i
organisationen. Kommunerne kan derfor, i vidt omfang, selv organisere den praktiske del af samarbejdet med DPOen, sa
leenge det sker inden for rammerne af databeskyttelsesforordningens kapitel 4.

Sagsfremstilling
De fire ejerkommuner gnsker sarligt, at DPOen leegger vaegt pa, at:

¢ Underrette og radgive organisationen og de ansatte om databeskyttelse

o Medvirke til at overvige overholdelsen af de databeskyttelsesretlige regler i organisationen

e Radgive i forbindelse med udarbejdelse af organisationens risikovurderinger, konsekvensanalyser og
tilsynsrapporter

¢ Samarbejde med Datatilsynet pa vegne af organisationerne

¢ Vere kontaktled for tilsynsmyndigheden angdende alle spergsmal om behandling af personoplysninger for de
personer, der behandles oplysninger om.

DPOen prioriterer sine opgaver og fokuserer pa de behandlinger af personoplysninger i deltagernes organisationer, som
konkret indebaerer en hgjere risiko for brud pé de databeskyttelsesretlige regler. Dog skal gvrige databeskyttelsesretlige
omrader, som indeberer en lavere grad af risiko, ikke udelades.

Det er yderligere prioriteret, at DPOen skal opbygge en netvaerks- og vidensgruppe bestdende af DPOen selv og de lokale
GDPR-ansvarlige ansat i de fire kommuner. Formalet er at facilitere samarbejde af fellesopgaver, som hver kommune
har og dermed udnytte synergien ved at vere flere aktorer med samme problemer og udfordringer. DPOen er i denne
sammenhang ansvarlig for at:

L[]

Opsamle og orientere om best/better practice fra de fire kommuner, som med fordel kan inspirere de gvrige
kommuner i fellesskabet

Koordinere feelles GDPR-indsatser og initiativer pa tvaers af kommunerne

Sikre og koordinere udarbejdelsen af fzlles procedurer og skabeloner for arbejdet i GDPR-gruppens kommuner
Sikre udbredelse af viden om aktuelle temaer indenfor GDPR-omrédet.

Kommunikation mellem DPOen og kommunens ansatte foregar primart gennem de lokale GDPR-ansvarlige. Herved
sikres, at al kommunikation er koordineret mellem den lokale varetagelse og DPOens varetagelse af de overordnede
koordinerende og radgivende opgaver. Efter enske fra den enkelte kommune deltager DPOen i lokale GDPR-
arrangementer. DPOen sikrer en arlig afrapportering for omradet til Kommunalbestyrelsen.



Pa Digitalisering- og Teknologiudvalgets mede deltager DPO Malene Rafn Permin fra Center for Politik og Organisation
under behandling af sagen.

Okonomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser

Bilag

0 bilag

Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling

Center for Politik og Organisation indstiller, at

1. Orientering om ansattelse af ny DPO for Ballerup Kommune tages til efterretning.

Beslutning
Taget til efterretning



Punkt 3: It-revisionsrapport 2020

85.00.00-K01-1-20
Indhold

Sammendrag

It-revisionsrapport for 2020 for Ballerup Kommune har resultatet "meget tilfredsstillende". Revisionen har en enkelt
anbefaling i forhold til it-sikkerhed, som vurderes at veere en svaghed i forhold til adgangssikkerhed til et af Ballerup
Kommunes it-systemer. Denne anbefaling galder et system, der udfases i 2021, hvorfor den af revisionen ikke tilleegges
vaegt 1 den samlede vurdering. Revisionsrapporten er en forbedring i forhold til 2019 hvor it-revisionen havde

to anbefalinger af betydelig svaghed til hndtering af kommunens it-sikkerhed.

Der er udarbejdet to it-revisionrapporter for IT-Forsyningen og disse er begge uden forbehold, hvilket ogsa var tilfeldet i
2019.

Baggrund

Der gennemfores en érlig it-revision for kommunen. Denne er gennemfert for Ballerup Kommune af revisionsfirmaet
PWC. PWC vurderer, at Ballerup Kommune i 2020 ligger pé et niveau "meget tilfredsstillende", hvor vi af PWC blev
vurderet til "tilfredsstillende" niveau i 2019.

Sagsfremstilling

Den arlige it-revision for Ballerup Kommune for 2020 viser et fint resultat i forhold til kommunens handtering af it-
sikkerhed. Kommunen ligger i ar pa et "meget tilfredsstillende" niveau, hvor kommunen af PWC blev vurderet til at ligge
pa "tilfredsstillende" niveau i 2019. Der er givet en enkelt anbefaling fra revisionsfirmaet PWC, som vedrarer periodisk
kontrol af adgang til et it-system, der bliver udfaset i 2021. Generelt er der stor fokus pa kontrol af adgang til it-systemer
og automatisering af denne kontrol i forbindelse med oprettelse og nedlaeggelse af brugere. Dette kommer til udtryk

i det automatiserede flow, der er ved ansettelse, skift af arbejdsplads/arbejdsopgaver, fratreedelse i kommunens Identity
Management system (IDM).

Der var i 2019 ligeledes en anbefaling i forhold til en betydelig svaghed i kategorien drift af datacenter og netvaerk, som
er lost af IT-Forsyningen siden sidste revision. IT-Forsyningens it-revision forelegges for Digitalisering- og
Teknologiudvalget, nér den foreligger i endelig form.

IT-Forsyningen
12020 har IT-Forsyningen faet udarbejdet to it-revisionserkleringer af revisionsfirmaet Deloitte:

1. Erkleering om generelle it-kontroller
2. Erkleering om informationssikkerhed og foranstaltninger mod databeskyttelse og behandling af personoplysninger i
henhold til databehandleraftalen med ejerkommunerne.

Erklering om generelle it-kontroller var uden forbehold i 2020, hvilket ogsé var tilfeldet i 2019. Her var det Deloittes
opfattelse, at beskrivelsen af IT-Forsyningens driftsydelser og generelle it-kontroller er retvisende og at kontrollerne var
hensigtsmessigt udformet, og at de testede kontroller har fungeret effektivt.

Erkleering om informationssikkerhed og foranstaltninger mod databeskyttelse og behandling af personoplysninger i
henhold til databehandler aftalen medejerkommunerne var ogsé uden forbehold i 2020, og det var ogsé tilfeldet i 2019.
Her var det Deloittes opfattelse, at beskrivelsen af IT-Forsyningens services er retvisende, og at kontrollerne var
hensigtsmaessigt udformet, samt at de testede kontroller har fungeret effektivt.

Okonomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser.

Bilag

6 bilag, heraf 6 interne, hvoraf 1 anbefales
Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling



Center for Politik og Organisation indstiller, at
1. It-revisionsrapport for 2020 for Ballerup Kommune tages til efterretning.

2. It-revisionen for I'T-Forsyningen for 2020 tages til efterretning.

Beslutning
Taget til efterretning



Punkt 4: Lukket: LUKKET Benchmark af it-sikkerhedsbrud 2019 og 2020

85.10.00-P20-1-17



Punkt 5: Lukket: LUKKET Status for it-maessig understeottelse af
Kommunalbestyrelsen

00.01.00-P35-301-20



Punkt 6: Eventuelt

00.01.00-P35-301-20
Beslutning
Der udtrykkes ros til IT-Forsyningens support af politikernes it-understottelse.



Punkt 7: Godkendelse af referat (underskriftside)

00.22.00-P19-1-21

Beslutningen trzeffes af

Digitaliserings- og Teknologiudvalget

Indstilling

For at godkende referatet for dette mede skal alle medlemmer af udvalget klikke pa "Godkendt".
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