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Bemaerkninger til referatet

Jaevnfer § 9 i Digitaliserings- og Teknologiudvalgets kommissorium, skal der pa det
farstkommende made efter referatets udsendelse vaere dette punkt.

Seneste referat er fra den 18. november 2020.
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Implementering af digitale valglister

Indhold

Sammendrag

Det kommende valgsystem fra KOMBIT er blevet forsinket til som minimum 2023. Der skal
derfor tages stilling til, om Ballerup Kommune skal tilkgbe digitale valglister fra KMD forud for
det kommende kommunalvalg i november 2021.

Baggrund

| 2012 overvejede administrationen at tilkgbe digitale valglister og undersggte muligheden hos
bade KMD og alternative leverandgrer. Ballerup Kommune valgte at arbejde videre sammen
med Assembly Voting om at benytte deres open-source system, der var under udvikling.
Projektet blev desveerre afbrudt i 2014. Pa davaerende tidspunkt var vurderingen ogsa, at
fordelene ved implementeringen af KMDs Igsning ikke ville sta mal med udgifterne til
systemets implementering. | 2017 konkurrenceudsatte KOMBIT en ny valglgsning til erstatning
af KMD Valg. Det kommende valgsystem fra KOMBIT ville indeholde digitale valglister.
Implementering af digitale valglister har derfor indtil videre afventet implementering af det
kommende valgsystem.

KOMBITs valgsystem er blevet forsinket, og forventes tidligst at kunne implementeres fra
2023. Derfor kan Ballerup Kommune nu overveje at tilkgbe digitale valglister i det eksisterende
KMD-system, sa de vil kunne anvendes i forbindelse med kommunalvalget i november 2021.

Sagsfremstilling

Administrationen vurderer, at der vil veere en raekke fordele ved implementering af digitale
valglister. Med digitale valglister vurderes det at veere muligt at gennemfare en hurtigere
opteelling, efter valget er afviklet. Nar valgstederne lukker kl. 20.00 er det muligt at se i de
digitale valglister, hvor mange der har stemt, dvs. valglistefarerne slipper for at teelle krydser i
valglisterne. Samtidig vil der ikke vaere samme risiko for menneskelige fejl, som er tilstede i
dag.

Pa selve valgdagen forventes det ogsa, at gennemstreamningen af vaelgere pa valgstederne vil
kunne ske hurtigere end i dag, da veelgerne frit kan veelge valgbord. Med digitale valglister vil
de valgtilforordnede herefter skulle scanne valgkortet, kontrollere det og udlevere
stemmesedlen. Der vil saledes veere mindre risiko for kadannelse ved de enkelte borde, og de
valgtilforordnede vil ikke skulle registrere veelgerne manuelt som i dag, hvilket eliminerer fejl
som afkrydsning af en forkert veelger. Ved digitale valglister vil der dog kunne opsta
kadannelse efter veelgeren har modtaget deres stemmeseddel og venter pa at kunne afgive
deres stemme i selve stemmerummet.

Endelig er der bade far, under og efter valghandlingen mulighed for overblik over bl.a.
fremmgde, antal afgivhe stemmer og antal brevstemmer.

Med implementeringen af digitale valglister forventes der ikke ved det fgrste valg -
kommunalvalget i 2021 - at skulle ske en reduktion af valgtilforordnede. Pa sigt vil der veere
mulighed for at reducere antallet af valgborde og dermed antallet af valgtilforordnede. Det vil i



sa fald kunne hjaelpe med udfordringen med at rekruttere et tilstreekkeligt antal
valgtilforordnede.

Administrationen er dog samtidig opmaerksom pa, at der er en merudgift ved at implementere
digitale valglister i 2021, nar Igsningen fra 2023 ligger i det kommende valgsystem. Pa
baggrund af dialog med KMD estimeres udgifter til licenser, hardware og den ngdvendige
undervisning i brugen af digitale valglister at belgbe sig til ca. 250.000

kr. Implementeringsudagifter i gvrigt, sasom interne ressourcer til opleering af valgtilforordnede
mv., vil blot veere en fremrykning af en kommende udgift ved implementering af det
kommende valgsystem. Praesentation fra KMD kan ses i bilag.

Gkonomiske konsekvenser og finansiering

| 2021 estimeres engangsudgifter til anskaffelse af hardware, opsaetning og undervisning mv.
at belgbe sig til ca. 250.000 kr.

Hertil kommer udgifter pr. afholdte valg til licenser og opstilling af valgsteder pa ca. 60.000 kr.

Udgifterne forventes at kunne afholdes inden for den eksisterende ramme (60.64).

Bilag
1 bilag, heraf 0 anbefales
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@konomiudvalget

INDSTILLING

Center for Politik og Organisation indstiller, at

1. Der implementeres digitale valglister til brug for afviklingen af kommunalvalget 2021.

BESLUTNING

Indstilles til godkendelse med denne bemaerkning:

Beredskabsplan for afholdelse af valg med digitale valglister skal inden farste
anvendelse af digitale valglister praesenteres for Digitaliserings- og Teknologiudvalget.



Implementering af valgadministrationssystem Valghalla

Indhold

Sammendrag

Administrationen overvejer at implementere valgadministrationssystemet Valghalla forud for
kommunalvalget i november 2021. Digitaliserings- og Teknologiudvalget anmodes om at
drgfte en eventuel implementering af systemet.

Baggrund

Det offentlige Digitaliseringsfeellesskab OS2 har udviklet valgadministrationssystemet
Valghalla. Ballerup Kommune har tidligere overvejet at anvende systemet, og administrationen
har modtaget undervisning i brugen af systemet. Administrationen har desuden veeret i dialog
med Horsens Kommune, som har gode erfaringer med systemet. Det skyldes primaert
muligheden for mere effektivt at gennemfgre planlaegningen af valgdagen.

Sagsfremstilling

Valgadministrationssystemet Valghalla” gar det muligt i hgjere grad end tidligere at planleegge
og kommunikere automatisk og direkte med de borgere og ansatte, der indgar i afviklingen af
valghandlingen. Systemet er et "tjenesteplanlagnings-vaerktgj”’, som sikrer, at alle opgaver pa
valgdagen er fordelt, og hvor det er muligt at kommunikere let og entydigt til de deltagende
borgere og ansatte. En eventuel implementering af Valghalla vil samtidig betyde, at

nogle arbejdsgange vil aendre sig i forhold til tidligere valgafviklinger. Dermed vil bade
administrationen og partiorganisationerne opleve nogle aendringer op til og undervejs pa
valgdagen.

En af de primaere aendringer vil vaere en reduktion i antallet af praedefinerede roller pa selve
valgstedet. | dag bliver deltagerne i valghandlingen tilsagt en praecist defineret rolle,
eksempelvis ved et bestemt valgbord. Fremadrettet vil der vaere feerre praedefinerede roller pa
valgstedet, dog naturligvis fortsat de lovbundne som valgstyrerformand, valgstyrer,
valgstyrersekretaer, valglistefgrer og tilforordnede veaelgere. Det vil saledes i hgjere grad end
tidligere veere muligt pa det enkelte valgsted at disponere over de tildelte personer og flytte
dem mellem opgaver. Det vil veere valgstyrerformanden i et samarbejde med valgsekreteeren,
der vil fa ansvaret for at tilretteleegge dagen pa valgstedet bedst muligt. Administrationen
forventer, at en sadan gget fleksibilitet i tilrettelaeggelsen af opgaverne pa valgstedet vil vise
sig at vaere hensigtsmaessig pa selve valgdagen.

Med Valghalla bliver det samtidig muligt at kommunikere via mail og sms til alle involverede pa
én gang. Det betyder, at administrationens ressourceforbrug pa udsendelse af breve forventes
reduceret betragteligt. Men det stiller ogsa krav til, at de involverede formar at tilga en digitale
lasning og kommunikere pa denne vis.

Det er saledes afggrende, at deltagerne til valget informeres om disse aendringer. Inden
valgets afholdelse vil Politisk Sekretariat derfor i teet samarbejde med partiorganisationerne
sgrge for en grundig introduktion til de personer, som partierne udpeger til at administrere det
enkelte partis pladser.



Gkonomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser

Bilag
0 bilag
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INDSTILLING

Center for Politik og Organisation indstiller, at

1. Det godkendes, at Valghalla implementeres til brug for afvikling af kommunalvalget
2021

BESLUTNING

Indstilles til godkendelse



Den digitale taskforce

Indhold

Sammendrag
Der gives en orientering om baggrunden for Ballerup Kommunes digitale taskforce og
hvorledes der arbejdes med udvikling af digitale processer i denne taskforce.

Baggrund
| marts 2017 blev der sat et lederudviklingsforlgb for direktion, centerchefer og afsnitschefer
pa radhuset kaldet "Ledelse i en digital verden" i gang.

Lederudviklingsforlabet fokuserede pa at klaede ledere pa til at kunne handtere emner som
egne digitale kompetencer, forandringsledelse, nye digitale lgsninger, it-sikkerhed,
rekruttering/fastholdelse af medarbejdere til en digital hverdag som ledelsesdiscipliner.

Forlgbet blev afsluttet i april 2018, bl.a. med etablering af en digital taksforce som et af
resultaterne.

Sagsfremstilling

Den digitale taskforce er etableret for at understgtte organisationen i at udvikle digitale
processer. Det har fra start veeret gnsket, at medarbejdere og ledere i organisationen kan
indmelde bade sma og store eksempler pa arbejdsprocesser, som med fordel kan
digitaliseres. Det vil vaere den digitale taskforces opgave i samarbejde med organisationen at
tilrettelaegge nye digitale processer og skabe digitale lgsninger til at understgtte dette.

Taskforcens formal er saledes:

1. Bistar organisationen: Den digitale taskforce hjaelper centrene med at realisere ideer om
at skabe nye digitale arbejdsgange som erstatning for de manuelle. Herved statter den
digitale taskforce centrene med at udvikle digitaliseringen af centrenes arbejdsgange og
metoder.

2. Skubber organisationen: Den digitale taskforce udvikler digitaliseringsredskaber
og hjeelper centrene med at spotte omrader, hvor digitale arbejdsgange med fordel kan
implementeres. Derudover hjeelper den digitale taskforce med at saette en forandring i

gang.

3. Understgtter den tvaergaende opgavelgsning: Den digitale
taskforce radgiver i forhold til digitale redskaber
(bade eksisterende og kommende Igsninger) og hjeelper til at
udbrede eksisterende lgsninger til andre fagomrader.

Den digitale taskforce udgeres af to it-arkitekter, to proceskonsulenter
0g en organisationskonsulent, der samarbejder med centrenes egne
digitaliseringskonsulenter, digitaliseringsledere og @vrige medarbejdere.



Alle processer der meldes ind til den digitale taskforce prioriteres af en styregruppe ud fra
felgende kriterier for projekterne:

1. Skabe en bedre oplevet kvalitet for borgeren
Fremme den tvaergaende opgavelgsning

Effektivisere opgavelgsningen

e N

Sikre en solid drift.

Pa Digitaliserings- og Teknologiudvalgets mgde gives eksempler pa samarbejdsform for den
digitale taskforce og eksempler pa de digitale processer, der er udviklet af den digitale
taskforce i samarbejde med centrene. Processerne er:

1. Tilmelding til sommerferieaktiviteter
2. Dataskanner i Borgerservice

3. Mulighed for digital tilmelding af bgrnelanere pa bibliotekerne.

Pa Digitaliserings- og Teknologiudvalgets mgde deltager organisationskonsulent Morten
Arrhenius fra Center for Politik og Organisation under behandling af sagen.

Gkonomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser

Bilag
0 bilag
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INDSTILLING

Center for Politik og Organisation indstiller, at

1. Orientering om Ballerup Kommunes digitale taskforce tages til efterretning.

BESLUTNING

Taget til efterretning




Sikkerhedsbrud ved brugen af G Suite for Education

Indhold

Sammendrag

Der anvendes G Suite for Education fra Google pa Chromebooks i folkeskolerne i Ballerup
Kommune. Der har siden ibrugtagning veeret konstateret to sikkerhedsbrud, der vedrgrer
henholdsvis opbevaring af data i tredje parts lande og et tilfeelde, hvor elevers persondata blev
udstillet pa nettet i forbindelse med deres brug af tilleegsprodukter i G Suite for Education.
Begge sikkerhedsbrud er handteret af Ballerup Kommune.

Baggrund

Der har i Igbet af 2020 vaeret en del omtale i medierne af it-sikkerheden i forhold til
anvendelsen af G Suite for Education i folkeskolerne rundt om i kommunerne. Derfor
orienteres Digitaliserings- og Teknologiudvalget om de tiltag Ballerup Kommune har gjort i
relation til dette.

Folkeskolerne i Ballerup Kommune anvender G Suite for Education (kerneproduktet) og
Chromebooks i det daglige arbejde omkring barns leering, trivsel og udvikling. Pa disse
Chromebooks er Google-programmer (G Suite for Education) pree-installerede, og naesten alle
data og dokumenter gemmes i Googles datacentre, som bade er placeret i Europa og i USA.

| 2019 blev der udarbejdet en konsekvensanalyse (DPIA = Data Protection Impact
Assessment) for brugen af G Suite for Education, lige som vi har indgaet en
databehandleraftale med Google Danmark. Konsekvensanalysen er opdateret i januar 2021.

Sagsfremstilling
Der har veeret konstateret to problematikker i forhold til sikkerhedsbrud for G Suite for
Education (GSFE).

1. Problematikken i forhold til det ene sikkerhedsbrud er kort fortalt, at
overfgrelsesgrundlaget i GDPR-meessig forstand i forbindelse med brugen af GSFE, ikke
er lovligt. Der ma ikke overfgres persondata til usikre tredje landet, herunder
USA. Ballerup Kommune tager behandlingen af persondata om bgrn meget alvorligt.
Umiddelbart efter Schremsll sagen i sommeren 2020, var administrationen i dialog med
Google Danmark om handtering af sagen. Administrationen tog i oktober 2020 imod et
tilbud om, at Ballerup Kommunes data kun opbevares i Europa. Der overfares dermed
ikke Ballerup Kommune data fra GSFE til et usikkert tredje land.

2. 1 vinteren 2019/2020 blev administrationen gjort opmeaerksomme pa en sikkerhedsfejl
eller brist i GSFE, da det pludselig var muligt for eleverne at bruge et af
tilleegsprodukterne. Effekten var, at nar eleverne via deres skolemail gik pa YouTube var
deres data ikke laengere beskyttet af kommunens aftale med Google Danmark.
Haendelsen blev anmeldt til Datatilsynet som et sikkerhedsbrud. Alle indstillinger i
administrationsmodulet blev gennemgaet og muligheden for at benytte
tilleegsprodukterne lukket. Der var ca. 40 elever, der havde naet at oprette eller
kommentere en video pa YouTube. Eleverne og deres foraeldre blev orienteret og bedt



om at slette data. Det er ikke laengere muligt for eleverne i Ballerup Kommune at benytte
GSFEs tillzegsprodukter eller services under deres skolekonto. Sagen blev derefter
lukket. Der er indfgrt et arlig tjek af indstillinger i GSFE.

@konomiske konsekvenser og finansiering
Ingen gkonomiske konsekvenser

Bilag
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INDSTILLING

Center for Politik og Organisation indstiller, at

1. Orientering om sikkerhedsbrud ved brugen af G Suite for Education tages til
efterretning.

BESLUTNING

Taget til efterretning med den bemeerkning, at der ikke er tale om to sikkerhedsbrud, som
det fremgar af sagsfremstillingen.

Der er tale om ét sikkerhedsbrud i det tilfaelde, hvor elevers persondata blev udstillet pa
nettet i forbindelse med brug af tillzegsprodukter i GSFE.

Der er ikke tale om sikkerhedsbrud i forhold til opbevaring af data i tredje parts lande, der
er blot tale om en problematik, der er taget hand om. Der er i sagsfremstillingen fejlagtigt
angivet opbevaring af data i Europa, der er dog tale om EU.



Eventuelt
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